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Férvaltningsobjekt Graviditet och férlossning

2026-09-15 Dnr K-

Bilaga 11 - Personuppgiftsbitridesavtal

1.1

1.2

2.1

2.2

23

24

3.1

Parter
Personuppgiftsansvarig (PuA):

Personuppgiftsbitrade (PUB): Karolinska Universitetssjukhuset (org.nr:232100—
0016)

Definitioner
Med “Avtalet” avses huvudavtalet till vilket denna Bilaga ar bifogad.

Med "Personuppgifterna” avses sddana personuppgifter som enligt detta avtal
behandlas av PuB for PuA:s rédkning.

Med "Tillamplig dataskyddslag”™ avses i detta avtal vid var tid gillande lydelse av
Dataskyddsforordningen' samt annan eventuell EU- och nationell lagstiftning
(inklusive forordningar och foreskrifter) som ér tillimplig pa behandling av
personuppgifter enligt detta avtal.

I den man Tillamplig dataskyddslag innehéller begrepp som motsvarar de som
anvands i detta avtal, ska sddana begrepp tolkas och tillimpas i enlighet med
respektive regelverk.

Bakgrund och syfte

PuA har  beslutat att anvdnda Regionerna Stockholm och Gotlands
Vardinformationssystem enligt de regler och villkor som framgar av Avtalet 1 ovrigt..
Samarbetet/tjinsterna innebér att PuB behandlar Personuppgifterna for PuA:s rdkning.

! Buropaparlamentets och Radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphévande
av direktiv 95/46/EG
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Godkind av: Lisa Ryding
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3.2

4.1

4.2

5.1

52

53

6.1

6.2

6.3

Detta avtal har till syfte att sidkerstdlla de registrerades fri- och réttigheter vid
behandling av personuppgifter samt att uppfylla kravet pa skriftlig reglering av
villkoren for anlitande av personuppgiftsbitrdde enligt Dataskyddsforordningens
artikel 28.3.

Omfattning

Foremalet for behandlingen, behandlingens varaktighet, art och dndamal, typen av
personuppgifter och kategorier av registrerade framgéar av ifylld Instruktion/
specifikation till Personuppgiftsbitradesavtal (bilaga A hartill).

Eventuella dndringar 1 PuA:s instruktioner ska forhandlas separat och ska, for att bli
géllande, dokumenteras skriftligt och undertecknas av béda parterna, med undantag
for sddana instruktioner som PuA ska ha ritt att lamna pd grund av &ndringar i
Tillamplig dataskyddslag.

PuA:s ansvar

PuA ansvarar for att det finns lagstod for behandlingen av Personuppgifterna och att i
ovrigt folja Tillimplig dataskyddslag.

PuA é4tar sig att, i den man sa krdvs utover detta avtal och eventuell annan
avtalsreglering parterna emellan, utforma ytterligare skriftliga instruktioner for
behandlingen av Personuppgifterna som ar forenliga med Tillimplig dataskyddslag
och som behovs for att PuB ska kunna fullgdra sina uppgifter enligt denna Bilaga.

PuA atar sig att utan drojsmal informera PuB om fordndringar i behandlingen vilka
paverkar PuB:s skyldigheter enligt detta avtal och Tillamplig dataskyddslag.

PuB:s allméinna dtaganden

PuB étar sig att i sin egenskap av PuB att endast behandla Personuppgifterna for att
fullgdra sina uppgifter enligt denna Bilaga och endast pa sétt som framgér av Bilagan
och/eller PuA:s skriftliga instruktioner.

PuB atar sig att f6lja Tillamplig dataskyddslag och halla sig informerad om géillande
ritt pd omradet.

PuB atar sig att folja Integritetsskyddsmyndighetens eller annan behorig
tillsynsmyndighets fattade beslut om atgérder for att uppfylla kraven enligt Tillimplig
dataskyddslag.
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6.4

6.5

6.6

7.1

7.2

7.3

7.4

7.5

7.6

PuB ska omedelbart informera PuA om PuB anser att [dmnade instruktioner strider
mot lag eller ar otydliga och direfter invdnta ytterligare instruktioner eller
fortydliganden fran PuA. Detsamma giller om PuB anser att det saknas tillrdckliga
instruktioner for att genomfora behandlingen.

For det fall det skulle finnas behandlingar som PuB enligt tvingande lag maste utfora
utover de dokumenterade instruktioner som lamnats av PuA, ska PuB underritta PuA
innan sadan behandling pdbdrjas, om det inte foreligger hinder mot att ldmna sddan
underréttelse enligt tvingande lag.

Personuppgiftsbitradet ska pa begiran frdn den Personuppgiftsansvarige bistd denne
med att sikerstilla att skyldigheterna enligt artikel 32—-36 1 Dataskyddsférordningen
fullgors och svara pa begidran om utdvande av den Registrerades réttigheter i enlighet
med Dataskyddsforordningen, kap. III, med beaktande av typen av Behandling och
den information som Personuppgiftsbitrddet har att tillga.

Sidkerhet och sekretess

PuB ska vidta de lampliga tekniska och organisatoriska sidkerhetsatgdrder som krivs
enligt Tillimplig dataskyddslag samt ldmnade instruktioner for att skydda
Personuppgifterna. Sikerhetsatgérderna ska faststéllas bland annat med beaktande av
samtligan ~de omstindigheter och mdjliga atgdrder som anges i
Dataskyddsforordningens artikel 32.

Eventuella sérskilda krav pa sidkerhetsatgirder framgéir av ifylld Instruktion/
specifikation till Personuppgiftsbitradesavtal (bilaga A hértill).

Vidtagna sidkerhetsatgérder ska dokumenteras.

Dokumentationen enligt foregdende punkt ska, for det fall det inte riskerar
informationssidkerheten  avseende  Personuppgifterna  eller  utgér  PuB:s
foretagshemligheter, pa begéran tillhandahéllas PuA.

PuB étar sig att endast ge atkomst till Personuppgifterna for personer inom sin egen
organisation eller hos eventuell underleverantdr som behover tillgéng till dem for att
kunna utfOra sina arbetsuppgifter inom ramen for detta avtal.

PuB och de personer som arbetar under ledning av PuB (inklusive ev. konsulter och
underleverantorer) ska  vid  behandlingen av  Personuppgifterna  halla
Personuppgifterna konfidentiella och fér inte rdja dem for obehoriga annat dn enligt
skriftliga instruktioner fran PuA. PuB ansvarar for att samtliga personer som kommer
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8.1

8.2

9.1

9.2

9.3

94

10.

10.1

i kontakt med Personuppgifterna dr bundna av sekretess/tystnadsplikt enligt lag
och/eller personliga avtal.

De registrerades rittigheter

PuB éatar sig att i den mén detta dr mojligt bista PuA genom lampliga tekniska atgirder
vad géller begéran fran registrerade om att utova deras rattigheter enligt Tillamplig
dataskyddslag, exempelvis rittelse, radering eller begransning av behandling.

For det fall en registrerad eller annan tredje part begér ut information fran PuB rorande
behandlingen av Personuppgifterna, eller om PuB tar emot en begédran om réttelse,
radering, begransning av behandling eller 6verforing, ska PuB hénvisa till PuA. PuB
ska inte vidta ndgon atgird eller ldmna ut ndgon information till registrerade eller
annan tredje part om inte utlimnande krivs enligt tvingande lag. I s& fall ska PuB
omedelbart informera PuA om begéran.

Revision, insyn och tillsyn

For att kunna sikerstélla att PuB vidtar tillrickliga sdkerhetsatgérder och dven 1 vrigt
fullgdr sina skyldigheter enligt detta avtal, har PuA ritt till nddvéndig insyn i PuB:s
verksamhet. PuB atar sig att pd PuA:s begéran utan drdjsmal tillhandahalla den
information som PuA behover for att kunna utdva insyn.

PuB ska tillata och mojliggora de inspektioner som Integritetsskyddsmyndigheten
kan kréva for att kontrollera uppratthdllandet av en korrekt och siker behandling av

Personuppgifterna. Detta inbegriper att mdjliggora och bidra till granskningar samt
inspektioner hos PuB eller ev. underleverantorer.

PuB ska tillata och mojliggora de revisioner som PuA kan krdva for att kontrollera
uppritthdllandet av en korrekt och sdker behandling av Personuppgifterna. Detta
inbegriper att mdjliggora och bidra till granskningar samt inspektioner hos PuB eller
ev. underleverantorer.

PuA ska bdra kostnaderna for revision och ska inte dsamka storningar som paverkar
PuB:s forvaltning av Regionerna Stockholm och Gotlands Véardinformationssystem.

Personuppgiftsincidenter

En personuppgiftsincident dr en sékerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller dndring eller till obehdrigt réjande av eller obehorig dtkomst
till Personuppgifterna (se Dataskyddsforordningen artikel 4).
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10.2

10.3

11.

11.2

11.3

12.

12.1

12.2

Om PuB fir kénnedom om en personuppgiftsincident med avseende pé
Personuppgifterna, ska denne utan onddigt drojsmal informera PuA. PuB ska dérvid
bista PuA i framtagandet av information i den utstriackning det krévs enligt Tilldimplig
dataskyddslag. PuB ska utan drojsmél undersoka incidenten och i samrdd med PuA
vidta 1dmpliga dtgérder for att forhindra en upprepning.

PuB ska omgéende informera PuA dven om ataganden enligt detta avtal av nadgon
annan anledning dn en personuppgiftsincident inte uppfylls eller inte kommer att
kunna uppfyllas.

Overforing av personuppgifter till tredje land

Personuppgiftsbitrdadet ska sékerstdlla att Personuppgifterna hanteras och lagras inom
EU/EES av en fysisk eller juridisk person som idr etablerad inom EU/EES, om inte
parterna kommer dverens om nagot annat.

Personuppgiftsbitrdadet dger endast ritt att dverfora Personuppgifter till Tredje land for
Behandling (t.ex. service, support, underhall, utveckling, drift eller liknande hantering)
om den Personuppgiftsansvarige pd forhand skriftligen godként sddan 6verforing och
utfardat Instruktioner for detta andamaél.

Overforing till Tredje land for Behandling enligt punkten 11.2, fir endast ske om den
ar forenlig med Dataskyddslagstiftningen och uppfyller de krav pa Behandlingen vilka
stdlls i denna Bilaga och dess instruktioner.

Anlitande av annat personuppgiftsbitride

PuA godkénner att PuB fér anlita underbitrdden inom EU/EES. Om PuB avser att
anlita ett nytt eller ersitta ett befintligt underbitrdde for att behandla personuppgifter
som omfattas av detta avtal ska PuB 1 forvéig informera PuA om detta och bereda denne
mojlighet att framfora invindningar. Sddana invandningar ska ske skriftligen inom
fjorton (14) dagar fran det att PuA fatt informationen. Om PuA invénder mot de
andringar som PuB informerat om i enlighet med denna punkt har PuB ritt att inom
trettio (30) dagar fran invindningen séga upp hela eller de delar av Avtalet som PuB
inte kan tillhandahélla utan anvdandning av underbitrddet som PuA invént emot.

PuB:s skyldighet att informera PuA 1 enlighet med foregdende punkt fullgérs genom
overenskommen kontaktvdg. Informationen ska innehélla uppgift om underbitridets
bolagsnamn, adress, berérda personuppgiftsansvariga och typ av behandling.
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12.3

12.4

12.5

13.

13.1

13.2

14.

14.1

14.2

15.

15.1

Om PuB anlitar annat personuppgiftsbitrdde enligt p.12.1, s ansvarar PuB {or att det
andra personuppgiftsbitradet innan behandlingen paborjas genom ett skriftligt avtal
alaggs samma skyldigheter betrdffande behandlingen av Personuppgifterna som PuB
har enligt detta avtal. Avtalet med det andra personuppgiftsbitridet ska i relevanta
delar pé begdran kunna uppvisas for PuA.

Om PuB anlitar annat personuppgiftsbitrdde enligt p. 12.1, ansvarar PuB for att det
andra personuppgiftsbitriddet fullgor alla ataganden och iakttar alla begrdnsningar som
anges i denna bilaga.

PuB ska vid var tid fora en korrekt och uppdaterad lista dver personuppgiftsbitraden
som anlitats enligt detta avsnitt. PuB:s underbitrddeslista finns tillgédnglig péa
Leverantorens Webbsida (enligt definition i Bilaga 1 (Definitioner)).

Giltighetstid

Bestimmelserna i denna Bilaga ska gélla frdn och med Avtalets undertecknande och
dérefter sd lange som PuB behandlar Personuppgifterna.

Atagandena rorande sekretess och tystnadsplikt ska figa giltighet dven sedan Avtalet i
Ovrigt har upphort att gélla.

Upphorande av behandling av personuppgifter

Vid upphorande av PuB:s uppdrag giller Bilaga 9 (Sammanhéllen vard- och
omsorgsdokumentation) till Avtalet.

For det fall PuB pa grund av lag, forordning, foreskrift eller myndighetsbeslut ar
skyldigt att fortsdtta att behandla Personuppgifterna, far Personuppgifterna endast
behandlas i den man det dr absolut nodvéndigt for att fullgdra denna skyldighet. PuB
ska informera PuA om varfor fortsatt behandling &r nddvéndig.

Ersittning

Om inte annat sdrskilt overenskommits har PuB rdtt till skélig ersdttning for
fullgérande av sina skyldigheter i denna Bilaga om inte annat framgar av Avtalet 1
ovrigt.

Framtagen av: Elisabeth Lundberg
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16.

16.1

17.

17.1

18.

18.1

Skadesloshet

Sanktionsavgifter enligt Dataskyddsforordningens artikel 83 ska alltid slutligen béras
av den part som paforts en sadan avgift.

Andringar och tilliigg

Andringar av och tilldgg till denna Bilaga ska vara skriftliga och undertecknade av
behorig foretrddare for bada parter.

Tvist

Tvist angdende tolkning eller tillimpning av denna Bilaga hanteras enligt
bestimmelserna om tvistelosning 1 Avtalet.

Detta avtal har upprittats i tva likalydande exemplar, varav parterna tagit var sitt.

Behorig foretridare for PuA Behorig foretridare for PuB

(dvs. verksamhetschef eller motsv.)

Ort och datum

Ort och datum

Namnfortydligande och titel

Namnfortydligande och titel

Bilaga A - Instruktion/specifikation till Personuppgiftsbitriadesavtal

Utover vad som redan framgar av personuppgiftsbitradesavtalet ska PuB folja nedanstaende
instruktioner. I den mén sa krévs kan i mallen hénvisas till ytterligare bilagor (t.ex.
tjdnsteavtal eller -specifikation, systembeskrivning m.m.).

Framtagen av: Elisabeth Lundberg
Godkénd av: Lisa Ryding
Giltighetstid (from-tom): 2026-09-15 tom 2028-01-01
Version: 1.0
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Beskriv indaméalen med PuB:s
behandling av personuppgifter.

Beskriv varfor PuB behandlar uppgifterna for
PuA:s rikning. T.ex. administration av
kundf6rhallande, 16neadministration, lagring av
PuAs information rorande [x].

Tillhandahalla IT-stod for graviditet- och
forlossningsvéardens vardgivare i Region Stockholm och
Region Gotland.

Verkstilla datauttag enligt separat beslut och instruktion
fran PuA.

Verkstilla behorighetstilldelningar enligt framtaget
bestéllningsformulér och rutin via SF Servicedesk.

Ange vilka kategorier av
personuppgifter som kommer
behandlas av PuB.

T.ex. namn, adress, e-post, kundnummer,

personnummer, varddokumentation, 16neuppgifter.

Patienter: Namn, adress, epost, telefonnummer,
personnummer, Varddokumentation mm som behdvs for
att bedriva Hilso- och Sjukvard och rapportering av det.

Anstillda: Namn, adress, epost, telefonnummer,
personnummer, HSAID

Ange samtliga kategorier av
registrerade vars uppgifter
kommer behandlas av PuB.

T.ex. patienter, kunder, kontaktpersoner hos
leverantorer eller konsulter, anstéllda.

Patienter, anstillda.

Ange vilka behandlingar som
kommer utfoéras av PuB och
behandlingens karaktar.

Beskriv behandlingsaktiviteter som t.ex. lagring,
administrering, samkorning av register. Ange
vidare om behandlingen t.ex. ror stora mangder
data eller om behandlingen innefattar profilering.

Lagring, drift, behorighets admin, felsokning support.

PuB kan komma att ha atkomst till patient- och
personaldata vid service men det ingér inte i aktiviteterna
att behandla dessa

Beskriv hur liéinge behandlingen
kommer att paga.

Om perioden inte gar att faststilla, ange vilka
parametrar som ligger till grund for beddomningen
av tidsperioden (t.ex. eventuellt huvudavtals
16ptid).

PuB ska behandla uppgifterna fram tills att PuA informerar
PuB om att behandlingen ska upphdra, om inte ndgot annat
sdrskilt har avtalats.

Ange tidsfrist for radering och
eventuell aterforing av
personuppgifter vid avtalets
upphorande.

Vid upphorande av uppdrag ska PuA instruera PuB hur
data ska hanteras i enlighet med Bilaga 9 (Sammanhallen
vard- och omsorgsdokumentation).

Framtagen av: Elisabeth Lundberg

Godkénd av: Lisa Ryding
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Kontaktvig for information PuB publicerar information pa:

Ange kontaktvag PuB ska anvinda for att skicka | httpg://vardinformationssystem.regionstockholm.se/cosmic-
information som PuB ér skyldiga att informera

PuA . birth

Ska personuppgifter 6verforas till tredje land (land utanfor EU/EES) eller internationell
organisation?

JA [ NEJ

Om JA:

Overforing av personuppgifter till tredje land eller internationell organisation ir tilliten endast
om en eller flera av de grunder for 6verforing som framgar nedan ar uppfyllda (kryssa i en eller
flera):

EU-kommissionen har beslutat att det aktuella mottagarlandet sikerstiller en adekvat O]
skyddsniva (artikel 45 dataskyddsfoérordningen)

Lampliga skyddsatgarder har vidtagits och lagstadgade réttigheter for registrerade och effektiva
rattsmedel for registrerade finns tillgéngliga (artikel 46 dataskyddsforordningen), t.ex. genom
uppréttande av EU-kommissionens standardavtalsklausuler samt eventuella ytterligare vidtagna
sdkerhetsatgarder.

Overforingen ir nddvindig av viktiga skil som rér allménintresset (artikel 49.1 d ]
dataskyddsforordningen). Kréver lagstod i nationell rétt eller EU-rétt.

Overforingen ir nddvindig for att skydda den registrerades eller andra personers ]
grundldggande intressen, nér den registrerade ar fysiskt eller rattsligt forhindrad att ge sitt
samtycke (artikel 49.1 f dataskyddsforordningen).

Overforingen gors frin ett register som enligt unionsritten eller svensk ritt ir avsett att ge
allménheten information och som ar tillgingligt antingen for allminheten eller for var och en [
som kan styrka ett berdttigat intresse, men endast i den utstrackning som de i unionsritten eller

i svensk ratt angivna villkoren uppfylls i det enskilda fallet (artikel 49.1 g

dataskyddsforordningen).

Framtagen av: Elisabeth Lundberg
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Tekniska eller organisatoriska siikerhetsatgéirder

Som framgér av personuppgiftsavtalet ar PuB skyldig att med beaktande av den senaste utvecklingen,
genomforandekostnaderna och behandlingens art, omfattning, sammanhang och &ndamal samt riskerna,
av varierande sannolikhetsgrad och allvar, for fysiska personers réttigheter och friheter, vidta lampliga
tekniska och organisatoriska atgérder for att sékerstélla en sidkerhetsnivd som &r lamplig 1 forhallande

till risken.

Oaktat PuBs ansvar enligt ovan och vad som foljer av PUB-avtalet samt Dataskyddsforordningen, ska
PuBs tekniska och organisatoriska sékerhetsatgirder omfatta foljande:

Fysisk atkomstkontroll

Beskriv krav pa dtgarder som forhindrar obehorigas
fysiska tillgéng till IT-system dér behandlingen av
personuppgifter sker.

I enlighet med Region Stockholms policys och riktlinjer.

Atkomstkontroll avseende IT-
system

Beskriv krav pa dtgarder som forhindrar obehériga att
anvéinda IT-system.

Tvafaktorsautentisering med DIGG-godkénd 16sning for
LOA3

Atkomstkontroll avseende
personuppgifter

Beskriv krav pé atgarder for att sakerstélla att personer
som &r behoriga att anvidnda IT-systemet endast bereds
tillgang till personuppgifter som omfattas av
personernas faststillda behorighet.

Personlig behorighetstilldelning 1 systemen.
Behdrigheter revideras kontinuerligt.

Behorighetsnivéer for olika typer av uppdrag finns.

Pubs administrativa personals accesser loggas och foljs
upp 1 accessverktyget PAM.

Intrangsskydd

Beskriv bl.a. krav avseende intrangsskydd mot skadlig
kod och detektering av skadlig kod.

Brandvéggar och virusskydd anvénds.

Lagringsregler

Beskriv krav pa atgérder for att tillse att
personuppgifter gallras under och efter avtalstiden nér
anvindningen inte lingre dr nédvandig for det
ursprungliga dndamalet. Obs gallring / radering
omfattar bade skarpa miljoer och sikerhetskopior.

Ingen gallring sker annat &n pé direkta uppdrag fran
PuA

Sidkerhetskopiering

Beskriv krav avseende rutiner for sikerhetskopiering av
information

Backup ar sekundér aterstdllningsmetod. Normalt
aterstills systemet fran snapshot och transaktions-
loggar.

Klassisk backup tas och sparas i 21 dagar for databaser
samt 30 dagar for servrar.

Kontinuitetsplanering och
katastrofberedskap

Redundanta driftshallar, dubblerade servrar med
lastbalansering, samt HA-databaskluster.
Liskopia finns tillgéinglig omedelbart vid ett eventuellt

Framtagen av: Elisabeth Lundberg
Godkénd av: Lisa Ryding
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Beskriv krav pa kontinuitetshantering och avbrott p4 huvudservrar. Ansvaret att ha reservrutiner
katastrofberedskap, inklusive ev. krav pa redundans och . . o
atgérdstider vid katastrof. for verksamheten hgger pa PuA.
Funktioner och rutiner for Information om personuppgiftsincidenter distribueras
incidentrapportering via epostlista till respektive PuAs verksamhetschef.

Beskriv krav pa atgirder i samband med incidenter,
utover vad som framgar av PUB-avtalet, i syfte att
ansvarige ska kunna fullgéra sina
rapporteringsskyldigheter vid incident till IMY
respektive i forekommande fall registrerade. T.ex.
hénvisa till PuA:s incidentrapporteringsrutin.

Ytterligare instruktioner som PuB méste beakta vid behandling av personuppgifter for
PuA:s rikning:
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