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BILAGA 4 — KRAV VID VARDGIVARINTEGRERADE
TJANSTER

1.1 Denna bilaga beskriver sarskilda krav, skyldigheter och ataganden som
Kunden, och som Kunden i avtal ska sikerstilla att dess eventuella Externa
Teknikleverantorer, atar sig att tillampa vid anviandande av
Vardgivarintegrerade tjanster och vid integration mot
Vardinformationssystemet.

1.2 Kunden, inbegripet dess Externa Teknikleverantorer:

1.2.1 ska folja Leverantorens vid var tid tillampliga dokumentation,
siakerhetsanvisningar, testanvisningar och instruktioner som kravs for
att uppratta integration mot Vardinformationssystemet.

1.2.2 ska granska, pa begiran bekrifta och vidta alla nédvandiga atgarder som
foljer av den anvisning eller instruktion som Leverantéren meddelar om
integration mot Vardinformationssystemet.

1.2.3 far inte under nagra omstandigheter, direkt eller indirekt, kringga eller
bryta mot sdkerhetsforeskrifter eller instruktioner som Leverantoren
meddelat for integrationer mot Vardinformationssystemet.

1.2.4 ska sidkerstilla att de Vardgivarintegrerade tjansterna, inbegripet men
inte uteslutande anviandandet av dessa och integrationer mot
Vérdinformationssystemet, foljer Tillimpliga Regelverk.

1.2.5 ansvarar for att hard- eller mjukvara som integreras mot
Vardinformationssystemet foljer Leverantorens vid var tid tillampliga
dokumentation, sikerhetsanvisningar eller instruktioner.

1.2.6 ansvarar for att anvindande av Vardgivarintegrerade tjanster och
integration mot Vardinformationssystemet inte kommer att medfora
driftstorningar eller annan otillborlig paverkan pa Leverantoren,
Leverantorens andra kunder eller Vardinformationssystemet och dess
omgivande tekniska miljo.

1.2.7 ska skydda de system som integreras mot Vardinformationssystemet
fran obehorigt nyttjande och omedelbart informera Leverantéren om
obehorigt nyttjande eller om obehorig atkomst till information i
Kundens system som integrerats mot Vardinformationssystemet
forekommer, forekommit eller det finns pataglig risk for att det kan
forekomma.

1.2.8 skavidta nodvindiga atgarder for att sdkerstilla att alla programvaror
eller system som integreras med Vardinformationssystemet eller
information eller data som levereras till Vardinformationssystemet, ar
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1.2.9

1.2.10

1.2.11

1.2.12

1.2.13

fria fran virus, skadlig kod eller andra brister som kan paverka
Vardinformationssystemets siakerhet, tillgdnglighet eller prestanda och

omedelbart underratta Leverantoren vid misstanke om séddant
forhéllande.

ska skydda inloggningsuppgifter till system som integreras mot
Vardinformationssystemet pa ett betryggande sitt.

ska (i) endast ge tillgang till system som integreras mot
Vardinformationssystemet till sdidana anvindare som har ett direkt
behov av tillgdng, och (ii) lopande folja upp vilka anviandare som har
tillgang till system som integreras mot Vardinformationssystemet och ta
bort inaktiva anvandare eller sddana anvandare som inte langre har
direkt behov av tillgang till system som integreras mot
Vardinformationssystemet.

ska bevaka och folja Leverantorens produktionssittningsplaner som
kommuniceras pa Leverantorens Webbsida eller i sarskild ordning till
Kunden och anpassa, testa och uppdatera sina system vid behov.

far under inga omstandigheter, varken direkt eller indirekt, anvanda
integrationer mot Vardinformationssystemet for andra andamal eller
andra integrerade tjanster dn de som uttryckligen har godkants av
Leverantoren vid tidpunkten for ansékan.

ansvarar for sin data i den Vardgivarintegrerade tjansten samt for att
upprétthalla erforderliga siakerhetskopior av sadan data, i syfte att
undvika dataforlust vid otillganglighet, brister eller upphorande av
integrationen. Leverantoren ansvarar inte for forlust av data eller
aterstallande av data i den Vardgivarintegrerade tjansten.
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