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Gemensam rutin for atkomstkontroll

Grundlaggande bestammelser

Varije vardgivare ska se till att atkomst till patientuppgifter i journalsystemen kontrolleras. For att
kunna utféra kontroller, ska all atkomst till journalsystem dokumenteras genom automatisk
loggning. Vardgivaren ska gora systematiska och aterkommande kontroller av atkomsten, for att
kunna bedéma huruvida behandlingen av patientuppgifterna &r forenlig med forfattningar och
ovriga regelverk (systematisk loggkontroll).

Vardgivaren ska sékerstalla att det av dokumentationen av atkomsten (loggarna) framgar vilka
atgarder som har vidtagits med patientuppgifterna. Vidare ska det av loggarna framga vid vilken
vardenhet och vid vilken tidpunkt som atgarderna har vidtagits. Loggarna ska aven innehalla
uppgift om anvéandarens respektive patientens identitet. VVardgivaren ansvarar for att loggarna
sparas i minst tio ar och att genomforda kontroller av loggarna dokumenteras.

Pa begaran av en patient ska varje vardgivare lamna information om den atkomst till uppgifter om
patienten som forekommit; saval elektronisk atkomst (atkomst inom vardgivaren) som
direktatkomst (atkomst fran annan vardgivare). Av informationen som vardgivaren ska lamna till
en patient om atkomsten till dennes patientuppgifter (riktade loggkontroller), ska det framga
fran vilken vardenhet och vid vilken tidpunkt nagon har tagit del av uppgifterna. Informationen
ska vara utformad pa ett sadant satt att patienten kan géra en bedémning av om atkomsten har
varit befogad eller inte.

Bestammelser om kontroll av atkomst till patientuppgifter och vad som ér tillaten och otillaten
atkomst till patientuppgifter finns bland annat i

Patientdatalagen (2008:355, PDL)

Socialstyrelsens foreskrifter och allmanna rad (HSLF-FS 2016:40) om journalféring och
behandling av personuppgifter i halso- och sjukvarden

Offentlighets- och sekretesslagen (2009:400, OSL).

Denna riktlinje ska tillampas vid kontroll av atkomst till patientuppgifter samt vid misstanke om
dataintrang.

Systematiska loggkontroller

Systematiska och aterkommande stickprovskontroller ska géras av atkomsten till patientuppgifter
i journalsystemen, for att kunna bedéma huruvida behandlingen av patientuppgifterna &r forenlig
med forfattningar och évriga regelverk.

For journalsystemet TakeCare utfors dessa kontroller bl.a. med hjélp av SALA, som dr ett
webbaserat verktyg for att underlatta logguppféljningen for verksamheterna. Med hjélp av SALA
hamtas en gang i manaden automatisk information om atkomst till patientuppgifter som gjorts i
TakeCare av ett antal slumpmassigt utvalda anvandare pa respektive enhet. For varje enhet ska
finns utsedda signerare och kontrasignerare vars uppgift ar att kontrollera och vid behov folja upp
loggarna. Det dr 6nskvart att atminstone signeraren ar nara anvandarna pa enheten, for att enklare
kunna bedéma rimligheten till atkomsten. Det ska dven finnas utsedda reserver i den handelse att
signeraren och/eller kontrasigneraren slumpas fram.
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Riktade loggkontroller

Vem kan begara loggutdrag?

Loggutdrag kan begaras av patient eller verksamhetschef/motsvarande. En patient ska ha
majlighet att fa information om den atkomst till uppgifter om patienten som forekommit. Pa
motsvarande satt ska verksamhetschefen ha, vid t.ex. misstanke om otillaten atkomst till
patientjournal, mojlighet att fa loggutdrag for att kunna fullgora sitt ansvar att kontrollera
anvandares atkomst till patientuppgifter.

Om patienten ar under 18 ar har vardnadshavare, som huvudregel, mgjlighet att begara loggutdrag
for sitt barns rakning. En bedémning maste dock goras i varje enskilt fall, utifran barnets alder och
mognad samt utifran offentlighets- och sekretesslagen.

For vilken tidsperiod kan loggutdrag begaras?

Den som begar loggutdrag har mojlighet att avgrénsa sin begéran till en viss angiven tidsperiod.
Om ingen sarskild tidsperiod anges, lamnas information om den atkomst som forekommit fran
den 1 juli 2008 och framat, dvs. fran det datum da patientdatalagen tradde i kraft.

Loggutdraget innehaller dven information om huruvida personal, som ar anstéllda hos andra
vardgivare, har berett sig atkomst till uppgifter journalsystemet. Detta redovisas genom en
forteckning 6ver vilka andra vardgivare som har haft direktatkomst till uppgifter om patienten.
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